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शÊद “सायबर लॉ” अंúेजी भाषा के दो शÊद cyber और “Law” से िमलकर बना है िजसम¤ cyber शÊद से ताÂपयª  
संसूचना और Law शÊद से ताÂपयª िविध है | अत:साइबर लॉ सामाÆय अथŎ म¤ संसूचना से सÌबंिधत िविध है संसूचना से ताÂपयª 
िकसी ÿकार कì सूचना से है िजसे लोग  कÌÈयूटर, नेटवकª , डाटा, सॉÉटवेर,  वेबसाइट, इÆटरनेट, सेलफोन, िडिजटल  सहायक 
इÂयािद के माÅयम से आदान–ÿदान करते ह§ और िविध से ताÂपयª आचरण के उन िनयमŌ से है जो सÌबंिधत सरकार के Ĭारा 
अनुसमिथªत हो, और िकसी देश के सÌपूणª राºय ±ेý म¤ लागू हो एवं उस राºय ±ेý के सभी ÓयिĉयŌ Ĭारा उसका पालन िकया 
जा रहा हो | अत: साइबर लॉ ऐसी िविध है जो साइबर Öपेस को शािसत करती है | उसका ±ेý बहò त  िवÖतृत है | 

 
dqath'kCn (1) कÌÈयूटर, (2) नेटवकª , (3) डाटा, (4) सॉÉटवेर,  (5) वेबसाइट, (6) इÆटरनेट, 
 
Hkwfedk 

वतªमान युग म¤ सूचना के ±ेý म¤ बड़ी तेजी से िवकास होने से इस तकिनकì का कुछ लोग Ĭारा दुłपयोग भी िकया 
जाने लगा है िजसे साइबर øाइम या साइबर अपराध कì सं²ा दी गई है | इस ÿकार के अपराध म¤ कÌÈयूटर कì अहम् भूिमका होती 
है  तथा कÌÈयूटर संचार / युिĉ का एक ऐसा साधन और औजार के łप म¤ ÿयोग िकया जाता है  इÆटरनेट के कारण एक 
कÌÈयूटर का दूसरे कÌÈयूटर से जुड़ाव बना रहा रहता है | इसी इÆटरनेट के कारण ही अपराधीगण अपराध को आसानी से अंजाम 
दे जात¤ ह§ | और ऐसे अपरािधयŌ को पहचान पाना और उनके िखलाफ कायªवाही करना बड़ा मुिÔकल भरा काम होता है | इÆटरनेट 
के माÅयम से दूर देश म¤ बैठा हòआ Óयिĉ भारत या िकसी अÆय देश म¤ िकसी Óयिĉ से धन कì उगाही कर सकता है और िकसी 
ÿ´यात Óयिĉ के मान सÌमान को हािन पहò ंचा सकता है , बहòत गोपनीय सरकारी दÖतावेजŌ का असामािजक तÂवŌ / दुÔमनŌ 
को भेज सकता है | इसके अलावा अब इतने तरह के सायबर अपराध िवकिसत हो चुक¤  ह§ िक उपचार ÖवŁप नये दÁड िवधान कì 
आवÔयकता थी इसी पåरÿेàय म¤ सरकार Ĭारा एक नया कानून सन 2000 म¤ सूचना ÿौīोिगकì अिधिनयम के नाम से पाåरत 
िकया गया है | 

सायबर अपरािधयŌ Ĭारा इÆटरनेट के माÅयम से आिथªक अपराध, अवैध वÖतुओं  कì खरीद फॉरो´त, जुआ खेलना, 
जालसाजी, दुÕÿचार, पासवडª  कì चोरी आिद अपराध आये िदन िकये जात¤ ह§ इन सब अपराधŌ के अलावा पासवडª  कì चोरी, ई – 
मेल बािÌबगं,  बौिĦक सÌपदा से सÌबंिधत अपराध, सलामी अटैक, वायरस, वामª अटैक, इÆटरनेट समय कì चोरी, हैिकंग आिद 
अपराध आए िदन घिटत हो रहे ह§ |  

सयुंĉ राÕů संघ के कÌÈयूटर अपराध िनयंýण और िनवारण मैनुअल के अनुसार सायबर अपराध ऐसा अपराध है िजसमे 
ठगी, जालसाजी और अनिधकृत ÿवेश सिÌमिलत होता है  सायबर अपराध एक िवĵÓयापी और एक जिटल समÖया का łप ले 
चुका है | यह टे³नोलॉजी के øिमक िवकास के साथ – साथ और िवकिसत तथा पåरवाितªत होता जा रहा है यह अपराध मौिलकत: 
दो łपŌ म¤ है :- कÌÈयूटर एवं मोबाइलफ़ोन से छेड़छाड़ (धारा 43 ए 66 IT Act 2000) और कÌÈयूटर अथवा मोबाइल फोन अथवा 
िडिजटल सहायक (PDA) Ĭारा िकये जाने वाले अपराध (धारा 66- क से 66 च तक 67, 67 – क  से 67 ग तक) 

सूचना ÿौīोिगकì अिधिनयम 2000 के अÅयाय 9 एवं 11 म¤ िविभÆन ÿकार के सायबर अपराधŌ के िवषयŌ म¤ है | इस 
अिधिनयम म¤ सायबर अपराध तथा उनके अÆवेषण से सÌबंिधत महÂवपूणª  धाराएँ 43, 65, 66-क से ग, 77 –क, 77-ख, 78 तथा 80 
है | 
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धारा 43 म¤ कÌÈयूटर म¤ अनिधकृत पहò ँच तथा अनिधकृत डाउनलोिडंग आिद के िलए जुमाªने का ÿावधान (धारा 66) है | 
इसी तरह धारा 65 कÌÈयूटर ąोत दÖतावेज से छेड़छाड़ के बारे म¤ ÿावधान करती है | धारा 66 कÌÈयूटर म¤ सÌबंिधत अपराध (धारा 
43) और धारा 67 अĴील सामúी के इले³ůािनक ÿकाशन के िवषय म¤ उÐलेख करती है | इसी øम म¤ धारा 67–क म¤ 
इले³ůािनक łप म¤ ल§िगक ÿदशªन कायª आिद सामúी के इले³ůािनक ÿकाशन, धारा 67–ख म¤ कामवासना म¤ भड़काने वाले 
िøयाकलाप आिद म¤ बालकŌ को िचिýत करने वाली सामúी को इले³ůािनक łप से ÿकािशत या परेिषत करने के िलए दÁड का 
ÿावधान िकया है | धारा 66-क म¤ संसूचना आिद Ĭारा आøमण संदेश भेजने के िलए धारा 66-ख म¤ चुराए गए कÌÈयूटर संसाधन 
या संचार को बेईमानी से ÿाĮ करने के िलए धारा 66-ग म¤ पहचान के चोरी के िलए धारा 66-घ  म¤ कÌÈयूटर संसाधन का ÿयोग 
करके ÿितłपण Ĭारा छल करने के िलए, धारा 66-ड म¤ एकांत उलंघन के िलए तथा 66-च म¤ सायबर आिद के िलए दÁड का 
ÿावधान िकया गया है | इस ÿकार इस अिधिनयम म¤ आपरािधक एवं िसिवल दोनŌ ही ÿकृित के सÌबÆध म¤ ÿावधान िकये गये ह§ | 
जहाँ कोई Óयिĉ िकसी कÌÈयूटर या संचार युिĉ म¤ अनािधकृत पहò ँच करता है वह िसिवल दाियÂव के अधीन होगा | इसके कुछ 
उदहारण है जैसे – मानहािन सायबर Öकेिटंग, इÆटरनेट समय कì चोरी, कॉपीराइट का उÐलंघन आिद, और जहाँ वह इस सÌबÆध 
म¤ कोई अपराध करता है वहां वह अपरािधक दाियÂव के अधीन होगा | इसके कुछ उदहारण जैसे – सायबर कपट, सायबर जुआ, 
सायबर आतंकवाद, डाटा चोरी, धमकì संदेश भेजना इÂ यािद| 

कुछ साइबर अपराध इसे भी होते है िजनम¤ भारतीय दÁड सिहंता तथा अÆय िविनिदªĶ अिधिनयम लागू होते है जैसे 
भारतीय दÁड सिहंता कì धारा 463 (सायबर कूटरचना)  धारा 420 (सायबर छल ) धारा 417 (ÿितłपण Ĭरा छल),मादक पदाथŎ 
कì ऑनलाइन िवøì (धारा 15 to 29 N.D.P.S. Act) शľŌ कì ऑनलाइन िबøì (धारा 5 एवं 25  आयुध अिधिनयम) 
मानहािनकारक संदेश धारा 500 भ.द.िव. धमकì भरे फोन या संदेश धारा 507 भ.द.िव. ľी कì लºजा भंग करने के आशय से 
शÊद अंगिव±ेप या कायª धारा 509 भ.द.िव. इसके अितåरĉ अÆय अिधिनयम भी िजनका सÌबÆध सूचना ÿौīोिगक अिधिनयम से 
है वे है पराøÌय िलखत अिध.1881 ब§कर बही साàय अिध. 1891 या साàय अिध. 1872 भारतीय åरज़वª ब§क अिध. 1934, आयकर 
अिध. 1961, अपकृÂय िविध. िवøय कर अिधिनयम कÌपनी ए³ट 1956, भारतीय सिवंदा अिध. 1872, कॉपीराइट ए³ट 1957, िववाह 
िव¸छेद अिध.1869, फेमा- 1999 भागीदारी अिध. 1932, सावªजािनक īुत अिधिनयम 1867 । सायबर अपराधŌ के सÌबÆध म¤ साàय 
िविध के िसĦाÆत लागू होते है |  इले³ůािनक साàय को साàय म¤ úाĻ करने हेतु कुछ संसोधन साàय िविध म¤ िकये गये है | जैसे 
दÖतावेज शÊद जोड़ा गया है वही ँ  इसे दÖतावेजŌ को साàय म¤ úाĻ करने हेतु धारा 65 क तथा 65 ख म¤ िसĦाÆत बताये गये ह§ 
साथ ही धारा 47 क (इले³ůािनक हÖता±र के बारे म¤ राय)।  

धारा 73 क (िडिजटल हÖता±र के सÂयापन के बारे म¤ सबूत) एवं धारा 34 (इले³ůािनक łप म¤ राखी गयी लेखा 
पुÖतकŌ कì ÿिविĶयाँ) आिद ÿावधानŌ को साàय िविध म¤ सिÌमिलत कर इले³ůािनक साàय को माÆयता ÿदान कì गयी है तथा 
इले³ůािनक साàय के परी±क कì राय कì सुसंगता के बारे म¤ सूचना ÿौīोिगकì अिधिनयम कì धारा 79-क म¤ ÿावधान िकया 
गया है जो यह कहती है कì जब Æयायलय को िकसी कायªवाही म¤ िकसी कÌÈयूटर, कÌÈयूटर साधन या िकसी इले³ůािनक या 
अंकìय łप म¤ पारेिषत या भÁडाåरत िकसी सूचना से सÌबंिधत िकसी िवषय पर कोई राय बनानी होती है तो इले³ůािनक साàय 
के परी±क कì ऐसी राय इस धारा अधीन सुसंगत है  | इले³ůािनक साàय का परी±क वह Óयिĉ होगा िजसे क¤ þ या राºय 
सरकार राजपý म¤ अिधसूचना Ĭारा िवशेष² राय उपलÊध कराने के िलए अिधसूिचत करे | इले³ůािनक साàय कì úाहयता के 
सÌबÆध म¤ माननीय ÆयायालयŌ Ĭारा िनÌ न िनणªय िदये गये ह§– 

 
सी.बी.आई िवłĦ अिभषेक वमाª; 2009 (6 एससीसी  300) कì मामले म¤ यह अिभिनधाª åरत िकया गया िक ऐसे साàय जो 
पेनűाइव, सीडी, डीवीडी, य ूएसबी űाइव या È लापी म¤ Öटोर हो उÆह¤ भारतीय साàय अिधिनयम कì धारा 65 ख म¤ दी गयी शतŎ कì 
पूतê के पĲात् Æयायालय म¤ पेश िकया जा सकता है | 
सा±ी बनाम भारत संघ ए.आई.आर (2004 एससी 3566) – बलाÂकार आिद मामले म¤ पीिड़ता को एक शांितिÿय वातावरण म¤ 
गवाही देने के िलए िजसे िकसी भी ÿकर का भय डर न हो वीिडयो काÆĀेिसंग से Æयायालय म¤ साàय दजª कराना एक अित उ°म 
ąोत है | 
Öटेट िवŁĦ नवजौद संघू 2005 (3) øाइÌस 184 (एससी) संसद पर हमले म¤ Æयायालय ने आतंकवादी के पास से पकड़े गये 
िसम काडª , कॉल िडटेल, लैपटॉप, मोबाइलफोन तथा उसके आइएमईआई नं. को साàय माना | 
राºय िवŁĦ अॅजल 107; 2007 (डीएलटी 385) संसद के मामले म¤ अिभयोजन Ĭारा ÿÖतुत िकये गये िÿंट आउट के सÌबÆध म¤ 
Æयायालय ने कहा कì साàय अिधिनयम कì धारा 65-ख; 4Ħ के अÆतगªत यिद ÿिøया से सÌबंिधत अिधकारी Ĭारा इसे 
हÖता±åरत िकया गया है तो यह साàय के łप úाहय है |  



 
 
सायबर अपराध एवं सायबर िविध                                                          vOlUme - 7 | issUe - 7 | apRil - 2018   

_____________________________________________________________________           

________________________________________________________________________________________ 
Available online at www.lbp.world 

3 
 

 

महाराÕů राºय िवŁĦ अÊदुल कसाब केस नं.-2/2010 – बाÌबे उ¸च Æयायालय न¤ मुÌबई म¤ आतंकवादी हमले कì जांच से पता 
चला कì आतंकवािदयŌ ने इले³ůािनक łप से जीपीएस तकनीक, मोबाइल फोन, सेटेलाईट फोन आिद को आधुिनक łप से 
संचािलत िकया और साि±यŌ को Æयायालय म¤ ÿÖतुत िकया गया | 

एक अÆ य महÂवपूणª मामले म¤ सेना से सÌबंिधत गोपनीय तथा िविशĶ सूचनाएँ जो राÕů िवरोधी थी एक पेनűाइव म¤ 
पकड़ी गई | पेनűाइव म¤ बहò त सारे ई-मेल  तथा इÆटरनेट चैिटंग का Óयोरा था | इसी आधार पर वायुसेना के कुछ अवकाश ÿाĮ 
अिधकारी सिहत अÆय लोगŌ को पकड़ा | माननीय उ¸च Æयायालय ने सभी आरोिपयŌ कì जमानत अजê को नामंजूर िकया | 

 
ÿभू बनाम महाराÕů राºय 2008 सीआरएलजे एलओसी 1158  
 
साइबर अपराध के सÌबÆध म¤ पुिलस के अिधकारी एवं शिĉयां:-  

इस अिधिनयम के तहत कायªवाही िकये जाने हेतु पुिलस अिधकारी को वही अिधकार एवं शिĉयां ÿाĮ है जो द.ÿ.सं. के 
अिधिनयम एक पुिलस अिधकारी को ÿाĮ ह§ परÆतु इस अिधिनयम के अधीन अपराधŌ का अÆवेषण िनरी±क से अिनÌन पंिĉ के 
अिधकारी Ĭारा ही िकया जा सकता है | इस अिधिनयम के अधीन 3 वषª  तक कारावास से दिÁडत अपराध जमानतीय हŌगे तथा 3 
वषª से अिधक के कारावास से दÁडनीय अपराध सं²ेय हŌगे | 

 
साइबर अपराध कì रोकथाम 
1. फजê आई.डी. अथवा गलत सूचना के साथ आई.डी. नहé बनाना चािहए | 
2. आई.डी. बनाते समय सही जानकारी देना चािहए | 
3. इंटरनेट पर ऑनलाइन खरीदारी भुगतान आिद करते समय िनÌ न सावधानी बरतनी चािहए। 
o हमेशा िकसी ÿितिķत वेबसाइट से ही खरीददारी कर¤  | 
o डेिबट काडª  का ÿयोग न कर¤  | 
o िविशĶ इंटरनेट काडª  का ÿयोग कर¤  | 
o ऑनलाइन कì सभी रसीद, ई-मेल, िÿंट आउट िडिलवरी रसीद वारंटी आिद के कागजात संभाल कर रख¤ | 
o अपने ब§क का Öटेटम¤ट चेक कर¤  | 
o सदैव िकसी वेबसाइट पर जाने से पहले http:// के Öथान पर https:// लगाये  
o साइबर कैफे या बाहरी कÌÈयूटर से खरीददारी न कर¤  | 
o भुगतान के समय अपना øेिडट काडª  सदैव आमने-सामने Öवैप कराये तथा काडª  तुरÆत वापस ले | 
o िकसी दूसरे Óयिĉ को अपना øेिडट काडª  और पासवडª  न द¤ | 
o अपना ब§क एकाउंट का नंबर ओ.टी.पी. िकसी को न दे। ब§ क िकसी भी úाहक से एटीम नंबर उसका पासवडª या ओ.टी.पी. 

नहé पूछते। 
 
ए.टी.एम काडª रखने पर सावधािनया ं
o िपन नं. सदैव गुĮ रख¤ व िकसी दूसरे को न बताये तथा अंतरालŌ म¤ िपन बदलते रह¤ | 
o काडª पर िपन नं. न िलख¤ | 
o एटीएम मशीन को पहले चेक कर ल¤ िक कोई छुपा हòआ कैमरा तो नहé लगा | 
o अपना िपन नं. कभी भी ई-मेल या चैिटंग म¤ न िलखे | 
o पैसा िनकालते समय िकसी बाहरी Óयिĉ कì सहायता न ल¤ | 
o अकाउंट सदैव चेक कर¤  एवं रसीद नĶ कर द¤ | काडª  खोने या िगरने पर तुरंत पुिलस को सूचना द¤ | 

 
यिद कोई Óयिĉ जबरदÖती अथवा बंदूक कì नोक पर एटीएम मशीन से पैसा िनकालने को कहता है तो ³या कर¤- 
o आप उसके साथ एटीएम पर जाये      
o अपना काडª  डाले पर सदैव यह याद रखे कì उस समय आपको अपना िपन नं. उÐटा डालना है जैसे आपका िपन नं. 2019 है 

तो आपको िपन नं.9120 डालना होगा | 
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o मशीन उस उÐटे िपन को Öवीकृत करेगी पैसे िनकल देगी परÆतु पुिलस को 100 नंबर डायल कर देगी िजससे पुिलस वही ँ  आ 
जायेगी | 

सोशल नेटविक« ग साईट जैसे औरकोट फेसबुक आिद पर कì जाने वाली सावधािनयां  
o अÆजान Óयिĉ से न िमýता कर¤  न ही अÆजान Óयिĉ से िमýता का आúह Öवीकार कर¤  |         
o सदैव िशĶता बनाय¤ रख¤ एवं अ¸छी भाषा का ÿयोग कर¤  | तथा अĴील सामúी को लीड करने से बच¤ | 
o िजसे आप न जानते हŌ उसके बॉ³स म¤ जबरदÖती िटÈपणी न कर¤  | 
o िमýता Öवीकार करने से पहले यह देख ल¤ िक ³या कोई Ìयूचल िमý भी है | 
o अपने िमý िलÖट को सूचीबĦ úुप म¤ बांट ल¤ |  

 
मोबाइल फोन का ÿयोग करते समय बरती जाने वाली सावधािनयाँ  
o मोबाइल का िसµनल पॉवर 2 वाट्स -33 Ddl होते ह§ इसिलए इससे बात करने के अितåरĉ कान के समीप न रख¤ | 
o सदैव बाये कान से बात सुने ³यŌिक दािहने ओर से मिÖतÕक ÿभािवत होता है | 
o अगर आप नेटवकª  एåरया से बाहर ह§ और नये Öथान का नेटवकª  तलाश रहे ह§ तब वÐडª  वाइड नंबर 112 डायल कर¤   
o िकसी लोकल इमरज¤सी के िलए सेवादाता का 912 डायल कर¤  | 
o मोबाइल फोन हैिकंग से बच¤ | 
o हैकर पहले एक मैसेज एसएमएस /एमएमएस/ Êलूटूथ से भेजते ह§ तो मैसेज जब ÿाĮ कì जाती है तो हैकर उस फोन को 

तकनीकì माÅयम से हैक कर लेते ह§ और उपभोĉा कì सारी काले सुनते ह§, एसएमएस पढ़ते ह§ तथा छेड़छाड़ करते ह§ तथा 
फोटो आिद देखते ह§ इसके अितåरĉ सारा डेटा बदल देते ह§ | 

o इस सÌबÆध म¤ यिद उपभोĉा को इसकì आशंका होती है तो टोल Āì नं.1800110420 या 1963 डायल कर¤   (भारत सरकार के 
संचार मंýालय के अनुसार) 

 
उपसंहार  

सूचना ÿौīोिगकì अिधिनयम 2000 साइबर अपराध को रोकने म¤ कुछ हद तक सफलता ÿाĮ कì है लेिकन अभी भी 
बहò त ऐसे मामले ह§ जैसे साइबर आतंकवाद आिद | िजसके माÅयम से आतंकवािदयŌ Ĭारा अहमदाबाद, िदÐली, मुंबई पर आतंकì 
हमला करते वĉ सूचना ÿौīोिगकì का बखुबी इÖतेमाल िकया था |िलहाजा जŁरी है कì शासन शीŅ ही इस सÌबÆध म¤ उिचत 
ÓयवÖथा करे इसके तहत अपराधी पकड़ा जा सके | कानून म¤ Óयापक ÿावधान हो तािक इसम¤ सहायता करने वाले भी पकड़ म¤ 
आ सके । सरकार नोडल एज¤सी को और अिधक मजबूत करना चािहये जो साइबर अपरािधयŌ पर अंकुश लगाने के िलए कम करे 
| अमेåरका तथा अÆय देशŌ म¤ यह कानून बहòत ही स´त है हम¤ उÆही उÆही कानूनŌ कì Åयान म¤ रखते हò ए अपने यहाँ कड़े 
ÿावधान करना चािहये । 
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