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lkbcj lqj{kk vkSj nq"izpkj % vkarfjd lqj{kk dh ,d pqukSrh 
 
 
 

MkW- euh"k dqekj lko 
lgk;d izk/;kid& jktuhfrfoKku] 

'kkl-,e-,e-vkj- LukrdksRrj egkfo|ky;] pkaik ¼N-x-½ 
 

 
 
lanHkZ%& 

fiNys nks n'kdksa esa lwpuk izkS|ksfxdh vkSj baVjusV ds 
foLrkj us LokLF;] f'k{kk] j{kk vkfn {ks=ksa ds lkFk gekjs nSfud 
thou ds gj igyw esa cM+s cnyko fd;s gSA lwpuk izkS|ksfxdh ds 
{ks= esa rsth ls gks jgs u, iz;ksxksa us vk/kqfudhdj.k dh xfr esa 
,d mRizsjd dk dke fd;k gS] lkFk gh bldh otg ls lekt ds 
gj oxZ rd ewyHkwr lqfo/kkvksa dh igwWp dks lqfuf'pr djuk Hkh 
laHko gks ldk gSA gkykafd fdlh Hkh vU; {ks= dh rjg bl {ks= esa 
fodflr rduhdksa ds vfu;af=r iz;ksx ds dkj.k blds nq:i;ksx 
dh laHkkouk,W c<+ xbZ gSA nq"izpkj vkSj vQokgksa dh leL;k vc 
ek= >qa>ykgV dk ,d dkj.k u gksdj lekt esa ruko vkSj 
/kzqohdj.k c<+kus ds lkFk dbZ ekeyksa esa pqukoh ifj.kkeksa dks 
izHkkfor djus dh {kerk lfgr ,d cM+h pqukSrh cu xbZ gSA blh dM+h esa Mhi Qsd ¼Deep Fake½ nq"izpkj vkSj 
vQokgksa dks rsth ls rFkk ,d o`gn iSekus ij QSykus dk u;k fodYi cudj mHkjk gSA lwpuk izkS|ksfxdh vkSj 
ehfM;k {ks= vis{kkd`r u;k gksus ds dkj.k bl {ks= ds vijk/kksa dh fuxjkuh djuk rFkk mUgs fu;af=r dj ikuk 
lqj{kk ,tsafl;ksa ds fy, ,d cM+h pqukSrh cu x;k gSA 
 
Mhi Qsd ¼Deep Fake½ 
 Mhi Qsd] Mhi yfuZax] vkSj Qsd dk lfEeJ.k gSA blds rgr Mhi yfuZax uked ,d d`f=e cqf)erk ;k 
vkfVZfQf'k;y baVsfytsal ¼vkfVZfQf'k;y baVsfytssal&,&ou½ lkW¶Vos;j dk mi;ksx dj ,d ekStqnk ehfM;k QkbZy 
¼QksVks] ohfM;ksa½ dh udyh izfrd`fr rS;kj dh tkrh gSA vkfVZfQf'k;y baVsfytsal ds ,Yxksfjne dk iz;ksx dj 
fdlh O;fDr }kjk cksys x, 'kCnksa] 'kjhj dh xfrfof/k ;k vfHkO;fDr dks nwljs O;fDr ij bl lgtrk ds lkFk 
LFkkukarfjr fd;k tkrk gS fd ;g irk djuk cgqr gh dBhu gks tkrk gS fd izLrqr QksVks@foMh;ks vlyh gS ;k 
Mhi QsadA Mhi Qsd dk ekeyk lcls igys o"kZ 2017 esa lkeus vk;k tc lks'ky ehfM;k lkbV **jsfMV** 
¼Reddit½ ij Mhi Qsd ds ,d ,dkmaV ij blds ,d mi;ksxdrkZ }kjk dbZ e'kgwj gfLr;ksa dh vkifRrtud 
Mhi Qsd rLohjsa iksLV dh xbZ gSA bl ?kVuk ds ckn ls Mhi Qsd ds dbZ vU; ekeys Hkh lkeus vk,A 
 
Mhi Qsd ds nq"izHkko  
 Mhi Qsd ds ek/;e ls fdlh O;fDr] laLFkku] O;olk; vkSj ;gkW rd dh ,d yksdrkaf=d O;oLFkk dks Hkh 
dbZ izdkj dh {kfr igqWpkbZ tk ldrh gSA Mhi Qsd ds ek/;e ls ehfM;k QkbZy esa O;kid gLr{ksi ¼tSls&psgjs 
cnyuk] fyi flafdax ;k vU; 'kkjhfjd xfrfof/k½ fd;k tk ldrk gSA vkSj blls tqM+s vf/kdka'k ekeyksa esa yksxksa 
dh iwoZ vuqefr ugh yh tkrh gS] tks euksoSKkfud] lqj{kk] jktuhfrd vfLFkjrk vkSj O;kolkf;d O;o/kku dk 
[krjk mRiUu djrk gSA 
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jktuhfrd vkSj lkekftd pqukSfr;kW%& 
Mhi Qsd tSlh rduhdksa ds nq:i;ksx ls jktfufrd vkSj lkekftd vfLFkjrk ds lkFk jk"Vªh; lqj{kk ds 

fy;s cM+k [krjk mRiUu gks ldrk gSA lRrk esa loksZPp inksa ij cSBs yksxks] Hkw&jktuhfrd vkdka{kk j[kus okys 
yksxksa] fgald vfrokfn;ksa ;k vkfFkZd fgrksa ls izsfjr yksxksa }kjk Mhi Qsd ds ek/;e ls lkoZtfud :i ls miyC/k 
lwpukvksa esa gsj&Qsj dj vkSj xyr lwpukvksa ds izlkj ls cM+s iSekus ij vfLFkjrk mRiUu dh tk ldrh gSA 
mnkgj.k ds fy;s o"kZ 2009 esa vfÝdh ns'k **xScku x.kjkT;** ¼Gabon Republic½ esa jktuhfrd vkSj lSU; 
r[rkiyV ds ,d iz;kl ls Mhi Qsd ds ek/;e ls xyr lwpukvksa dks QSyk;k x;k] blh izdkj **eysf'k;k** esa Hkh 
dqN yksxksa }kjk fojks/kh jktusrkvksa dh Nfo [kjkc djus ds fy;s Mhi Qsd dk iz;ksx ns[kk x;kA vkradoknh ;k 
pjeiaFkh lewgksa }kjk Mhi Qsd dk iz;ksx jk"Vª&fojks/kh Hkkouk QSykus ds fy;s fd;k tk ldrk gSaA 
 
yksdra= ds fy;s [krjk %& 

Mhi Qsd yksdrkaf=d laokn dks cnyus vkSj egRoiw.kZ laLFkkuksa ds izfr yksxksa esa vfo'okl QSykus ds 
lkFk yksdra= dks detksj djus ds iz;klksa dks c<+kok ns ldrk gSA Mhi Qsd mi;ksx pqukoksa esa tkfrxr }s"k] 
pquko ifj.kkeksa dh vLohdk;Zrk ;k vU; izdkj dh xyr lwpukvksa ds fy;s fd;k tk ldrk gS] tks ,d 
yksdrkaf=d O;oLFkk ds fy;s cM+h pqukSrh cu ldrk gSaA 

blds ek/;e ls pqukoh izfØ;k 'kq: gksus ds dqN gh le;@fnu igys foi{kh ny ;k pqukoh izfØ;k ds 
ckjsa esa xyr lwpuk QSykbZ tk ldrh gSa] ftls le; jgrs fu;af=r djuk vkSj lHkh yksxksa rd lgh lwpuk igq¡puk 
cM+h pqukSrh gksxhA xkSjryc gS fd fczVsu ds fiNys iz/kkuea=h in ds pquko esa yscj ikVhZ vkSj datjosfVo ikVhZ ds 
mEehnokjksa dk ,d Mhi Qsd ohfM;ksa lkeus vk;k ftlesa  os ,d&nwljs dk leFkZu djrs fn[kkbZ fn;s] blh izdkj 
dk Hkkjr esa Hkh 2019 ds yksdlHkk pqukoksa esa dqN jktusrk ds Mhi Qsd ohfM;ksa lks'ky ehfM;k ij ok;jy gq, Fks 
ftls ckn esa gVk fn;k x;kA Mhi Qsd rF;kRed lkis{kokn (Factual Relativism) dks c<+kok nsrk gS rFkk ;g 
fdlh vf/kuk;doknh 'kkld dks lRrk esa cus jgus] yksxks ds neu dks lgh Bgjkus vkSj mUgsa muds vf/kdkjksa ls 
oafpr j[kus esa lgk;d gks ldrk gSA 

 
Mhi Qsd ds ekeyksa esa o`f) & 

gky gh esa tkjh ,d fjiksVZ ds vuqlkj] fiNys ,d o"kZ ds nkSjku fo'o Hkj esa Mhi Qsd ls tqM+s 
vkijkf/kd ekeyksa esa rhoz o`f) ns[kh xbZ gSaA tuojh&twu 2020 ds nkSjku ,f'k;k esa Mhi Qsd ekeyksa esa fiNys 6 
ekg dh rqyuk esa nksxquh o`f) ns[kh xbZA Mhi Qsd dh igpku djus okyh ,d rduhdh daiuh Mhi Qsd ySc ds 
vk¡dM+ksa ds vuqlkj] tuojh&twu 2020 ds chp ,f'k;k esa Mhi Qsd ls cus ohfM;ksa ds yxHkx 49]081 ekeys ns[kus 
dks feysA Mhi Qsd ySc }kjk tqykbZ 2019 ds ckn ls fpfgUr Mhi Qsd ohfM;kst esa ls 95% ekeyksa esa fQYe] 
[ksy] QS'ku ;k ehfM;k {ks= ls tqMs yksxksa dks yf{kr fd;k x;k FkkA 
 
Hkkjr ij izHkko & 

orZeku esa Mhi Qsd ds :i esa fpfgUr vf/kdka'k ekeys ¼yxHkx 61%½ vesfjdk vkSj ;wukbVsM fdaxMe ls 
lacaf/kr gSa] ijarq fiNys dqN le; ls nf{k.k dksfj;k] tkiku vkSj Hkkjr esa Hkh ,sls ekeyksa esa rhoz o`f) ns[kh xbZ 
gSaAfiNys dqN o"kksZ esa Hkkjr ¼fo'ks"kdj xzkeh.k {ks=ksa esa½ esa lwpuk izkS|ksfxdh ds {ks= esa gq, O;kid lq/kkj ds 
dkj.k baVjusV vkSj lks'ky ehfM;k ls tqM+us okys yksxksa dh la[;k esa rhoz o`f) gqbZ gSaA o"kZ 2019 esa Hkkjr esa 
xzkeh.k {ks=ksa esa baVjusV igq¡p esa 45%dh o`f) ns[kh xbZ] tcfd 'kgjh {ks=ksa esa ;g o`f) ek= 11%gh jghA ebZ 
2020 ds ,d vuqeku ds vuqlkj] Hkkjr esa ekfld :i ls lfØ; dqy baVjusV mi;ksxdrkZvksa dh la[;k yxHkx 
574 fefy;u crkbZ xbZ Fkh] fnlacj 2020 rd ;g vk¡dM+k c<+dj 639 fefy;u rd igq¡p tkus dk vuqeku gSaA 
gkyk¡fd ns'k dh ,d cM+h vkcknh ds chp baVjusV vkSj lkbcj lqj{kk laca/kh tkx:drk dk vkHkko ,sls yksxksa dks 
lkbcj mijk/kksa ds izfr vR;f/kd lqHks|k curk gSA lkFk gh Hkkjr esa MsVk lqj{kk ds ekeyks ds dkuwu dk vHkko Hkh 
bl pqukSrh dks vkSj vf/kd c<+k nsrk gSaA 

 
dkuwuh izko/kku %& 

ns'k esa lkbcj vijk/kksa ds ekeyksa esa o"kZ 2000 esa ikfjr ^lwpuk izkS|ksfxdh vf/kfu;e 2000^ rFkk Hkkjrh; 
naM lfgrk ds izko/kkuksa ds rgr dk;Zokgh dh tk ldrh gSaA 

lkbcj vijk/kksa ls fuiVus ds fy;s o"kZ 2018 esa dsUnzh; x`g ea=ky; ds rgr ^Hkkjrh; lkbcj mijk/k 
leUo; dsUnz^ (Indian Cyber Crime Coordination Centre-I4C) dh LFkkiuk dh xbZAlkbcj vijk/kksa ls 
lefUor vkSj izHkkoh rjhds ls fuiVus ds fy;s dsUnzh; bysDVªkWfuDl ,oa lwpuk izkS|kSfxdh ea=ky; (Ministry of 
Electronics and Information Technology-Meity) ds rgr ^lkbcj LoPNrk dsUnz^ Hkh LFkkfir fd;k x;k 
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gSA ukxfjdksa ds O;fDrxr MsVk dks lqj{kk iznku djus ds fy;s fnlacj 2019 esa ^O;fDrxr MsVk laj{k.k fo/ks;d] 
2019^(Personal Data Protection Bill, 2019) yksdlHkk esa izLrqr fd;k x;k Fkk ftlds ckn bls LFkk;h 
lfefr ds ikl Hkst fn;k x;k gSaaA 
¼1½ uhfr fuekZ.k %& Mhi Qssd feMh;k lkexzh ds fuekZ.k vkSj blds forj.k dh pqukSrh ls fuiVus ds fy;s lwpuk 

izkS|kSfxdh {ks= dh daifu;ksa] ukxfjd lekt] uhfr fuekZrkvksa rFkk vU; fgr/kkjdksa dks ppkZ ds ek/;e ls 
baVjusV ,oa lks'ky ehfM;k dh fofu;eu uhfr dh ,d O;kid :ijs[kk rS;kj dh tkuh pkfg;sA 

¼2½ rduhdh dk iz;ksx %& Mhi Qsd ehfM;k lkexzh dh igpku djus] bls izekf.kr djus vkSj blds vkf/kdkfjd 
L=ksrksa rd ig¡qp dks lqyHk cukus ds fy;s vklkuh ls miyC/k rFkk mi;ksx fd;s tk ldus okys rduhdh 
vk/kkfjr lek/kku ds fodYiksa dks c<+kok fn;k tkuk pkfg;sA gky gh esa LVSuQksMZ ;wfuoflZVh vkSj ;wlh cdZys 
ds 'kks/kdRrkZvksa us ,d izksxzke rS;kj fd;k gS tks d`f=e c`f)eRrk dk mi;ksx dj Mhi Qsd ohfM;ksa dh 
igpku dj ldrk gSA ^fMVsfDVax Mhi&Qsd fofM;ks ÝkWe Qsukse&folse feleSp^ (Detecting Deep-Fake 
Videos from Phonemeviseme Mismatches) uked 'kh"kZd ls izdkf'kr ,d 'kks/k ds vuqlkj] ;g 
izksxzke fdlh ehfM;k Qkby esa yksxksa dh vkokt vkSj muds eq¡g ds vkdkj esa lw{e fHkUurkvksa ds ek/;e ls 
80% ekeyksa esa Mhi Qsd ohfM;ksa dh igpku djus esa lQy jgkA   

¼3½ lk{kjrk vkSj tkx:drk %& miHkksDrkvksa vkSj i=dkjksa ds fy;s ehfM;k tkx:drk dks c<+kuk xyr lwpukvksa 
rFkk Mhi Qsd tSlh pqukSfr;ksa ls fuiVus dk lcls izHkkoh lk/ku@fodYi gSaA orZeku le; esa ehfM;k 
lk{kjrk ,d foosd'khy lekt ds fy;s cgqr gh vko';d gSA ,d ehfM;k miHkksDrkvksa ds :i esa gekjs ikl 
miyC/k lwpuk dks i<+us] le>us vkSj mldk mi;ksx djus dh {kerk vo'; gh gksuhpkfg;sA ehfM;k vkSj 
baVjusV dks csgrj <ax ls le>us vkSj mlds lqjf{kr iz;ksx dks c<+kok nsus dk ,d NksVk gLr{ksi Hkh blls 
gksus okys uqdlku dks de djus esa lgk;d gks ldrk gSA 

 
fu"d"kZ %& 

lwpuk izkS|ksfxdh ds {ks= esa gqbZ izxfr ds ek/;e ls tgkW lapkj] f'k{kk LokLF; ds {ks= esa O;kIr 
lkekftd vlekurk dks nwj djus esa lgk;rk izkIr gqbZ gS] ogh blus Mhi Qssd vkSj lkbcj lqj{kk ls tqM+h dbZ 
vU; pqukSfr;ksa dks tUe fn;k gSA Mhi Qsd vkSj nq"izpkj tSlh pqukSfr;ksa ls fuiVrs gq, vfHkO;fDr dh Lora=rk 
dks lqjf{kr j[kus gsrq lHkh fgr/kkjdksa ds lkFk feydj ,d cgqi{kh; n`f"Vdks.k dks viukuk cgqr gh vko';d gSA 
fo/kk;h fu;eksa] IysVQkeZ uhfr;ksa] izkS|ksfxdh gLr{ksi vkSj ehfM;k lk{kjrk ds {ks= esa lk>k iz;kl Mhi Qsd ds 
[krjs dks de djus ds fy;s uSfrd ,oa izHkkoh lek/kku iznku dj ldrk gSA 
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